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Die Essenz fur Ihr Uberleben im digitalen Zeitalter
Risiko flr Angriffe und Schaden minimieren

Massgeschneiderte Losungen fir Ihr Unternehmen

Swiss Cyber Defence DNA
KMU Schutz vor Erpressung

Swiss Cyber Defence DNA (SCD-
DNA) ist ein Leitfaden fir Ihr KMU,
mit dem Sie sich einfach und
effizient gegen Gefahren der Cyber-
Kriminalitdt und grossem finanziellen
Schaden schitzen kénnen.

Setzen Sie die Hurde fur Cyber-
Kriminelle so hoch, dass Sie nicht
erpressbar sind.

Nur wenn der Schutz von Beginn an
in alle Prozesse einfliessen kann, ist
er wirksam!

Sichern Sie sich ab und risten sich
gegen die neuen, sich stets andernden
Bedrohungen im digitalen Zeitalter.
Minimieren Sie das Risiko, indem
Sie bewusste, auf |hr Unternehmen
massgeschneiderte  Massnahmen
definieren und einsetzen.

Der folgende Leitfaden dient als
Ubersicht der méglichen, frei
kombinierbaren Massnahmen zur
Absicherung lhrer Unternehmung
im Ernstfall.

KMU VERNETZT.

Wirksamer Schutz gegen Bedrohungen durch Cyberkriminalitat

Angriffe wirksam stoppen
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KMU VERNETZT.

Die Massnahmen in der Ubersicht

Der folgende Massnahmenkatalog bericksichtigt die Verantwortungsbereiche Organisation und
Technologie von Ihrem KMU gleichermassen.

Massnahme Nr. 1 Massnahme Nr. 2
Aktuelle unveranderbare Datensicherung / Umfassender und aktueller Schutz vor
schreibgeschitztes Backup Schadsoftware
lhre Uberlebensfahigkeit als Firma Dies ist lhre erste Verteidigungslinie,
sichern, ahnlich dem Airbag im Auto. i ' wie eine sichere Haustlre.
Massnahme Nr. 3 Massnahme Nr. 4
Netzwerke und Fernzugriffe absichern Hardware und Software aktuell halten

Ihre Verteidigungsabschnitte flr eine

selektive Unterbindung ‘™
=

Ilhre Garantie fur eine sichere,
funktionierende IT.
nicht-autorisierter Zugriffe.

Massnahme Nr. 5 Massnahme Nr. 6
Mitarbeiter und deren Rollenlhr Notfallprozesse definieren

Ihre Absicherung in der Not mittels
klar definiertem Plan anstelle von
Improvisation.

Selbstschutz mittels Einschrankung

auf das Notwendige. O O
afga\d

Treffen Sie die richtigen Massnahmen, um die Sicherheit und Ihren kinftigen Geschaftserfolg zu schitzen.
Die einzelnen Massnahmen konnen nach lhren Beddrfnissen gezielt aufeinander anbestimmt werden.

Dreikom AG . . ..
Kontaktieren Sie uns noch heute fir eine
Jurastrasse 16

5610 Wohlen unverbindliche Beratung und ein

T+4156619 83 33 massgeschneidertes Angebot!
info@dreikom.ch
www.dreikom.ch

Mehr Infos unter www.dreikom.ch/loesungen/swiss-cyber-defence-dna




